meente
@ Hengelo QP ocian

Installatiehandleiding

swb"

Microsoft Multi factor authenticatie

Document
Versie
Laatst gewijzigd

Auteur
Status

Installatiehandleiding MS MFA
1.1
30-07-2025

BM/LtH/EMN
Definitief

©

GILDEBOR

HAAKS)

BERGEN



Installatiehandleiding Microsoft Multi Factor Authenticatie @:;;::;;m Vo o™ ME‘W Bt

1 Inhoudsopgave

1 INNOUASOPEAVE. ...ttt sttt ettt et et st e st e st ese e be e beenbesnbesaneeas 2
2 0] LT [T~ RSO RRS R SROSRN 2
3 Instellen van multi-factor authenticatie (MFA)

4 FAQ (VEEIZESTEIAE VIABEN) ..eieieeeeiieitieiiesteerteete sttt st ae e estesrtesaaesnnessnassasseenne 8
4.1 Hoe werkt het “nieuwe” inloggen op het NETWEIK? .........ccuveviieiieeiiieiiceee e 8
4.2 Controleren of Berichtgeving aanstaat op de iPhONE .......coceevieieriiiiieniiiiereeceeeeeeeeene 8
43 Controleren of Meldingen aanstaat op een Android smartphone.........c.ccceevervieriieniinieeneenne 9
4.4 Tip: goedkeuring via de Apple Watch

4.5 RV AL T={<1 o T O TSSO P SRR RRTPPRPNN 9
5 Versiebeheer document / WijZIINEEN .....cc.evviviieirieieieeseseste e ere s sae e neeneas 10

2 Inleiding

Het inloggen met alleen een gebruikersnaam en wachtwoord is tegenwoordig niet meer veilig
genoeg. Cybercriminelen worden steeds slimmer en gebruiken meerdere tactieken om toegang te
krijgen tot het netwerk van de gemeente Hengelo. Met Multi-factor Authenticatie (MFA) wordt het
voor cybercriminelen een stuk lastiger om toegang te krijgen tot ons netwerk. Wij leggen hier uit
waarom Multi-factor Authenticatie zo belangrijk is en hoe je de app kunt instellen die wij hiervoor
gebruiken.

Hoe werkt Multi-factor Authenticatie

Multi-factor Authenticatie zorgt ervoor dat er nog een extra stap nodig is voor het inloggen in een
account. Dit wordt ook wel Two-Factor Authenticatie (2FA) genoemd. De gemeente Hengelo gebruikt
hiervoor de Microsoft Authenticator-app. Op deze manier wordt er een extra inlogstap gegenereerd.
Door middel van het “goedkeuren” in de app geef je je zelf toegang tot het netwerk. Het misbruiken
van accounts die extra zijn beveiligd met Multi-factor Authenticatie is vele malen lastiger. Zonder
MFA zijn deze accounts een stuk kwetsbaarder dan normaal.

Downloaden Microsoft Authenticator app

Zoals aangegeven gebruikt de gemeente Hengelo voor die extra authenticatie de Microsoft
Authenticator app.

Er zijn verschillende mogelijkheden:

e Je gebruikt je eigen mobiele telefoon:
o Voor iPhone gebruikers is de Microsoft Authenticator App beschikbaar in de
Apple App Store.
o Voor Android smartphone is de Microsoft Authenticator beschikbaar in de Google
Play Store.
Je hebt een mobiele telefoon van de gemeente Hengelo in bruikleen. De Microsoft Authenticator app
is al geinstalleerd op deze iPhone.
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3 Instellen van multi-factor authenticatie (MFA)
Om gebruik te maken van Microsoft Teams moet je Multi-factor authenticatie (MFA) instellen.
Voor het instellen van MFA is het belangrijk dat je de stappen hieronder 1 voor 1 goed doorloopt.

1. Controleer of je de Microsoft
Authenticator app op je telefoon hebt
staan. Heb je deze nog niet?

Open dan de app store op je telefoon
en download de app “Microsoft

Authenticator”. Deze is te herkennen
aan het hiernaast afgebeelde icoon.

Heb je Microsoft Authenticator app al
geinstalleerd en ingericht, controleer
op je iPhone of Android smartphone of
Berichtgeving aanstaat.
Hoe dat moet zie hoofdstuk 4.

2. Belangrijk: ga op een computer of
laptop naar de website
https://myaccount.microsoft.com.

B8 Microsoft

3. Login met je Hengelo e-mail * === @hengelo.nl

(voorletter.achternaam@hengelo.nl) Meer informatie vereist

en het wachtwoord dat je gebruikt om ) ,

Uw organisatie heeft meer informatie nodig om uw
in te loggen op de VDI-werkplek account veilig te houden
(Windows/ VMWare). Dit is tevens je

Microsoft account van Hengelo.

Een ander account gebruiken
Meer informatie
Ben je nog ingelogd met een ander
account? Log dan eerst uit.
Na het inloggen kan het zijn dat
enderstaand-scherm verschijnt, klik
hier op "Volgende’,
4. Selecteer in dit scherm “Nederland” en

vul jouw 06-nummer in, klik vervolgens
op “Volgende”.

Stap 1: Hoe kunnen we contact met u opnemen?
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5. Er wordt per SMS een code gestuurd
naar het zojuist opgegeven 06-
nummer. Voer deze code in op de
volgende pagina en klik op “Verifiéren” | sz wersen consmbeicn verzonden naa o summer: 31 067

=

6. Er wordt weergegeven dat de E

instellingen worden opgeslagen, wacht
hier even.

Stap 2: We hebben een sms-bericht verzonden naar uw nummer: +31 06| &YV

7. Als het opslaan van de instellingen en
de verificatie voltooid is wordt het
volgende scherm getoond, klik hier op
“Gereed”.

Stap 2: We hebben een sms-bericht verzonden naar uw nummer: +31 0611112

8. Klik in het linker menu op
‘Beveiligingsgegevens’. = Mijn account

2 Overzicht

A Beveiligingsgegevens

O Apparaten

Q, Wachtwoord

9. Klik op de optie “Methode toevoegen”

Mijn aanmeldingen

Q Oversicht Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoor|
2 Beveiligingsgegevens

Standaardaanmeldmethode: Telefoon - sms sturen naar +31 B 1 *

Wizigen
3 Organisaties
o Aopsraten
Q Tehoon tem
8 Privacy
Uw apparaat kwijtgeraake? Overal afmelden
10. Kies als methode voor “Authenticator-
app’”. Een methode toevoegen X
I Authenticator-app |

e | I
Installatiehandleiding MS MFA.docx e juli 2025
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11. Als je de app al gedownload hebt klik
in het scherm dat verschijnt op
“Volgende”.

Heb je de app nog niet gedownload
kijken dan bij hoofdstuk 2, Inleiding,
Downloaden Microsoft Authenticator
app.

Klik in het scherm dat verschijnt op
“Volgende”

12

13. [Open\ de Microsoft Authenticator app

Microsoft Authenticator X

Download eerst de app
Installeer de Microsoft Authenticator-app op uw telefoon, Nu downloaden

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Volgende.

Ik wil een andere verificatie-app gebruiken

Microsoft Authenticator X

. Uw account instellen

Sta meldingen toe als hierom wordt geviaagd. Voeg vervolgens een account toe en kies
‘Werk of school.

op je telefoon en tik rechts boven in
op het plusje.

14. Kies voor de optie “Werk- of
schoolaccount”.

15. Tik op de optie “QR-code scannen’.

£l 20:53

Authenticator

ol T-Mobile NL ¥ 20:63

£ Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

— Persoonlijk account

Werk- of schoolaccount

Overig (Google, Facsbook, snzovoort)

WELK SOORT ACCOUNT VOEGT U TOE?

.= Persaoniik sccount >

Pl oecoosrsoin v >

Werk- of schoolaccount
toevoegen

Aanmelden

Met opmerkingen [A2]: Marco: Hier zou het stukje van de QR
(vanaf punt 17) tussengezet moeten worden.
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16.

17.

18.

19.

Klik in het scherm op je
computer/laptop op “Volgende”.

Scan nu met je telefoon de QR-code
die op je scherm van de pc/laptop
staat.

LET OP! je kunt een melding krijgen
dat je nog toestemming moet geven
voor het gebruik van camera voor het
scannen van de QR-code.

Klik op “Volgende”.

Er verschijnt een goedkeuringsmelding
in de Microsoft Authenticator app op
je telefoon. Tik op “Goedkeuren”.

Microsoft Authenticator x

Uw account instellen

Sta meldingen toe als hierom wordt gevraagd. Voeg vervolgens een account toe en kies
‘Werk of school.

2054
Microsoft Authenticator

QR-code scannen

De QR-code scannen

[T ———

Of voer de code handmatig in

o

Moet de aanmelding worden
goedgekeurd?
cetg-tst
= vewm @hengeio-test.nl

Goedkeuren
Ontgrendelen
20. Bevestig de goedkeuring, afhankelijk R
van je persoonlijke instellingen, met je
vingerafdruk of toegangscode van je
mobiele telefoon. B ¢ &
S © @
9 &) ©
0
e
Ontgrendelen
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~ © [- -
swb ootaon DNk

Installatiehandleiding Microsoft Multi Factor Authenticatie Wi

21. Klik in het scherm op je
“ " Microsoft Authenticator X
computer/laptop op “Volgende”.
Melding goedgekeurd
v

22. MFA is geconfigureerd. Nu moet de = o

Microsoft Authenticator app als

standaard worden ingesteld. Klik e Be"e"'g'”gsgegevens PR

hiervoor op de optie |7 sevtsarsres |

“Standaardmethode instellen”. i =TT

o —
U appcast Enihgerashe?

23. Selecteer de methode “Microsoft

Authenticator — melding” en klik op Standaardmethode wijzigen x

“Bevestigen”.
MFA is nu geconfigureerd.

Welke methode wilt u gebruiken voor aanmelding?

Microsoft Authenticator - Melding ~ |

Vanaf nu moet je elke keer als je inlogt op

het netwerk of ergens met je Microsoft
account van de gemeente, zoals
bijvoorbeeld Microsoft Teams, naast het
inloggen met je wachtwoord ook een
goedkeuring geven via de Microsoft
Authenticator app.
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4 FAQ (Veelgestelde vragen)

4.1 Hoe werkt het “nieuwe” inloggen op het netwerk?
Je logt in met je hgl-nummer en

wachtwoord. A

Daarna krijg je via de Microsoft MostAe RE TR srordan
Authenticator app een melding die je moet e

o e s e
goedkeuren.

Open deze melding en daarmee de
Microsoft Authenticator app, je komt dan
op het volgende scherm, tik hier op

Goedkpyren

“goedkeuren’.
Na het geven van goedkeuring ben je
ingelogd op het netwerk.

4.2 Controleren of Berichtgeving aanstaat op de iPhone
1. Open “instellingen” op de iPhone en PP wo1a Tuoim
ga naar de optie “Berichtgeving”. Instelfingen

2 Viiegtuigmodus
wifi

€ sietoon

Mobiel netwerk
Persoonliike hotspot

@ ven

| 0 Berichtgeving

2. Scroll naar de App “Authenticator” en [ weancai = 1018 7 8 o2
tik deze aan < Instellingen  Berichtgeving

e Authenticator |

3. Tik op het schuifje naar “Sta meldingen ||« wiawca = 1045 TuoiEm | [Cmcis  wn S
< Vorige
toe” om deze aan te zetten < Vorige Authenticator Ao
Sta mekdingen toe [ @)
4. Vervolgens kun je de meldingen naar Sta meldingen toe I:l
wens instellen. p— =
[ =
= £
— —
S S ot SR s
o ° o
Strookstijl
Geluiden «
Badges ©
Toon voorvertoning
Meldingen groeperen
30juli 2025
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4.3 Controleren of Meldingen aanstaat op een Android smartphone

1. Open “instellingen” op de smartphone [&c= ~amana | [E0 S ETCR e
en ga naar de optie “Meldingen” en ¢ (® < MLDINGRN GEAVANCEERD
controleer of schuifje Authenticator Verbindingen T =
“aan” staat. g e bl

Geluiden en trillen APP-MELDINGEN
A Selecteer van welke apps u meldingen
wilt oeivangen
Meldingen
Kk Alle apps
Display @) Acenda
;

l @ Authenicator

AlAA A

¥ Beaming Service

4.4 Tip: goedkeuring via de Apple Watch
Je kunt de goedkeuring ook via de AppleWatch doen.

1. Tik in de Authenticator-app op het
hoofdscherm op de streepjes

linksboven

2. Tik op ‘Instellingen’.
Y Accounts opnieuw

rangschikken

>
> Controleren op meldingen

53 Instellingen
>

@ Help

& Feedback verzenden

3. Zet de optie ‘App-vergrendeling’ uit. . : e
Instellingen
WERK- OF SCHOOLACCOUNT
Wanneer de telefoon vergrendeld is, Apparaatregistratie
verschijnt de “goedkeuren-melding” op de .
BACK-UP
Apple WatCh' iCloud-back-up
Wanneer de telefoon ontgrendeld is, Meer ot
verschijnt deze melding op de telefoon. Clout v peckoonipe
4.5 Vragen

Kom je er niet uit of heb je vragen? Neem dan contact op met het servicepunt via 074 — 245 8888 of
servicepunt@hengelo.nl
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5 Versiebeheer document / wijzigingen

Auteur Datum Wijziging

BM/LtH 0.8 Eerste opzet installatiehandleiding

EN 03-04-2022 0.9 Aanvullingen/opmaak

LtH 4-4-2022 1.0 Akkoord

EMN 07-10-2022 1.1 Aanduiding Raad verwijderd. Apple Watch

toegevoegd.
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